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1. Consideracoes iniciais

A andlise histérica do fendmeno juridico nas udltimas décadas mostra que é
crescente a interconexao entre o direito, a tecnologia e as mudangas sociais’. Percebe-se
que, no plano coevo, a sociedade vive em um meio de superacdo das barreiras
geograficas nacionais®, em que economia, politica e ideologia transformam a realidade
de maneira exponencialmente rapida.

Este processo € instrumentalizado pela enorme difusdo de modelos de producio
de conhecimento’. Neste ponto, a informagdo tem papel central, nos mais variados
aspectos.

Um destes é o pessoal. Na relacio entre homem e meios de transmissdo
informacional (em que se destacam os digitais, tendo como grande expoente a internet),
criam-se indmeras situagdes de potencial dano a personalidadeﬁ.

Como citado por S. RODOTA7, vive-se em uma sociedade de classificacdo, na
qual o homem ¢é, sendo, um homem de vidro, uma vez que caracteristicas de suas
escolhas, gostos, preferéncias podem ser facilmente encontradas por meio de um dnico
clique, que da acesso a dados pessoais.

A situagdo € tdo complexa que até mesmo o conceito de dados pessoais é de
entendimento extremamente controverso. Além disso, duvidosa também o é, do ponto

de vista dogmatico, a eficdcia social dos comandos juridicos no meio digital.
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Frente a incipiente doutrina e a inexistente disposi¢do legal sobre o tema no
Brasilg, este trabalho concentra-se na andlise do corpo normativo da Unido Européia,
com enfoque na grande quantidade de discussdes presentes na doutrina italiana.

Com isso, objetiva-se ndo s6 elencar uma série de conceitos presentes no direito
estrangeiro, mas, com os preceitos deste advindos, relacionar-se de forma inexordvel a
normatizagdo do tratamento de dados ao adequado entendimento do direito de

personalidade.

2. Os dados pessoais

A facilidade de aquisicdo de informacgdes supra descrita provoca uma grande
demanda ao conhecimento de dados alheios, sob as mais variadas finalidades. Entre
tantas, cita-se, por exemplo, a econdmica, em que estes fragmentos informativos podem
significar gostos e pretensdes de eventuais consumidores ou grupos de interesses.’

Constata-se, assim, a existéncia de um interessante dilema de escolha social. De
um lado, a possibilidade do livre fluxo informacional, em que se defende que cabe ao
usudrio da tecnologia a escolha de como se proteger contra eventuais ataques a sua vida
privada.

De outro lado, o posicionamento majoritdrio da doutrina, o qual entende que
esta visio é falha por dois grandes motivos'’: a) a possibilidade técnica de
armazenamento de qualquer tipo de dado pessoal pode resultar em uma erosdo
progressiva da liberdade individual; b) em muitas situagdes, o usudrio ndo tem sequer
escolha ou conhecimento de que seus dados estdo sendo armazenados.

A solug@o ao dilema € a percep¢do de que o isolamento informacional, frente a
ineréncia de bancos de dados pessoais, notadamente no meio das redes sociais
informatizadas, € impossfvel.ll

Ndo hid como a norma juridica impor o bloqueio irrestrito das trocas

informacionais sob a o argumento da defesa da personalidade.

8 Cf. D. DONEDA, Consideragées iniciais sobre os bancos de dados informatizados e o direito a
privacidade, in G. TEPEDINO, Problemas de direito civil-constitucional (org.), Rio de Janeiro, Renovar,
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telematiche,in Rivista critica del diritto privato ano 15, n. 1 (margco 1997), p. 657-659.
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Porém, a saida a este problema nio € bloquear, mas classificar os diferentes
tipos de dados, para que se possa adequar a tutela juridica a cada um deles. A chegada a
esta classificag@o passa pela exposi¢do do entendimento da nog¢do de dados pessoais.

Este termo é de entendimento varidvel, até mesmo entre as autoridades de
protecdo a vida privada. Isso é o que mostra estudo realizado entre o UK Information
Comissioner e pesquisadores da Universidade de Sheffield.'?

Como linha inicial a compreensio, busca-se, em tal artigo, analisar os dados
pessoais sobre os seguintes aspectos: a) socioldgico — sdo informagdes construidas por
meio de fatos sociais, que servem interesses e sempre sio relacionados a um propdsito;
b) psicolégico — s@o fragmentos da interacdo entre o “eu” e os outros, em funcdo dos
estimulos do meio; c) juridico — informagdes que, se divulgadas, podem ferir a privacy
do individuo de algum modo.

Dogmaticamente, o nucleo europeu da nocio de dados pessoais é encontrado na
Diretiva 95/46/CE. Em seu artigo 2, a, estd disposto que aqueles sdo qualquer
informag@o concernente a pessoa fisica identificada ou identificavel. A identificagcdo usa
como critério nimeros ou outros elementos informativos, como caracteristicas fisicas,
psiquicas, fisioldgicas ou culturais.

Entende-se, ainda, pela alinea b do mesmo dispositivo, que o tratamento desses é
qualquer operacao ou conjunto de operacdes (automatizadas ou nao) que vise a coleta, o
registro, a conservacio, a elaboracdo, a modificacdo, a comunicag¢do ou a divulgacdo
dessas informacdes pessoais.

Tendo isso em vista, ha de se notar que nem todos os tipos de dados que
circulam na internet sio pessoaisB. A distincdo inicial comeca pela deteccdo da
finalidade e da natureza do tratamento informacional, ou seja, pela percep¢do da
capacidade do dado em se relacionar a uma pessoa e a ela gerar danos.

Volta-se, entdo, a classificacdo mencionada no inicio deste topico. Dados
pessoais lato sensu, como unidade informacional relacionada a individuo, podem até
incluir os andnimos. Essa categoria, entretanto, pela inexisténcia do potencial ofensivo,

ndo € objeto das normativas de protec¢do aqui analisadas.

"2 What are ‘personal data’? — a study conducted for the UK Information Commissioner, Sheffield, 2004,
disp.inwww.ico.gov.uk/upload/documents/library/corporate/research_and_reports/executive_summary.pd
f, [19.09.2010], p. 2-5.
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Segundo P. GUARDA', mais relevantes sio outras duas categorias, dispostas
no art. 4° do Codice sulla privacy: os de identificagdao — entendidos como qualquer tipo
de dado que permita a identificag¢do direta do interessado; os sensiveis, sendo aqueles
que podem revelar a origem racial ou étnica, convicgdes religiosas, filosdficas ou de
outro género, opinides politicas, adesdes partiddrias ou sindicais, ou que se possam
relevar qualquer aspecto tangente ao estado de saide ou da vida sexual.

Estes tultimos tem relag@o intrinseca com a personalidade do individuo, ja que
tangem as esferas mais concéntricas da vida privada. Por isso, recebem atencdo
especial, inclusive no Codice, j4 que para serem armazenados por terceiros dependem
ndo s6 do consenso do interessado, mas também da autorizagdo da autoridade Garante
de tutela a privacidade.

Destarte, em linhas gerais, a protecdo dos dados, armazenados em bancos, pode
ser vista mediante dois aspectos’: a) sob o enfoque do direito do interessado em
impedir a coleta de seus dados sensiveis; b) quando forem dados meramente
identificdveis, sob a exigéncia de que aquele que os colete (o responsavel) limite a

difusido ptblica e controle a seguranca de seu servidor.

3. A protecao a vida privada

Definidas as nocdes preliminares sobre o tema, uma pergunta pode ser feita: por
que se deve proteger a vida privada?m. O ponto de partida para que esta questdo seja
respondida é a percepcdo da realizacdo de uma légica de autodeterminacdo e livre
desenvolvimento da pessoa, em voga desde a segunda metade do século passado.

As idéias levantadas remetem, inegavelmente, & seara do direito da
personalidade.

Reconhecendo-se a contribuicdo cientifica das correntes pluralistas desta area,
que entendiam a personalidade como centro de emanacéo de diversos direitos, devendo-
se existir uma norma juridica tipificada para cada tipo de expressio daquela'’, adota-se

neste trabalho corrente oriunda das teorias monistas.

" Data protection, information privacy and security measures — an essay on the European and the Italian
frameworks, [s.1.], 2008, disponivel in
http://eprints.biblio.unitn.it/archive/00001524/01/DataProtection_SecurityMeasures_Guarda.pdf, p. 8.

'S Cf. G. B. FERRI, Persona e formalismo giuridico — saggi di diritto civile, Rimini, Maggiole, 2000, p.
292-293.

16 Tradugdo livre & pergunta ‘perché la privacy?’, presente em S. RODOTA, Persona, riservatezza,
identita — prime note sistematiche sulla protezione dei dati personali, in Rivista critica del diritto privato,
ano 24 (setembro 2006), p. 601.

"7 Cf. A. DE CUPIS, [ diritti della personalita, Milano, Giuffre, 1959, p. 25.
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Trata-se do direito geral de personalidade, que entende ser a pessoa humana um
ente uno, indivisivel e que, por isso, ndo pode ser tutelado de forma fragmentadalg.
Parte-se, assim, da premissa de que o homem contemporaneo, ciente do processo
histérico, traz consigo o interesse de que se afaste de sua concep¢do a chamada
‘normalizacdo’ da existéncia social, advinda da massificacdo cultural e social'’,
propulsionada, inclusive, pelos meios digitais suscitados neste artigo.

Sustenta-se que deve haver a atropocentralizacdo das regras juridicas, de forma
que haja a consagracio de um paradigma referencial®® apto a trazer consigo a
impossibilidade de dano & personalidade.

Logo, a protecdo do direito geral é traduzida em uma unidade conceitual (a
estrutura juridica de prote¢do) que pode ser entendida mediante varias facetas dinamicas
(o direito a vida privada, ao préprio corpo, ao nome, a integridade psicoldgica) e ndo
mais por meio de direitos subjetivos estaticos.

Em funcdo dessa reflexdo, deve-se realizar, inclusive, uma consideracdo
terminolégica. Mais apropriado cientificamente com essa teoria € o uso da expressdo
“direito de personalidade”, ao invés do plural.

Isso traz o significado de que a protecdo almejada ndo € limitada a uma extensao
numerus clausus, mas sim aberta, pronta a acolher outros aspectos da pessoa, ndo
expressamente dispostos na norma, mas que surjam em funcdo das necessidades
aferidas pelos fatos sociais.”!

Diante disso, o direito da personalidade ndo é um feixe normativo, mas um
conjunto axiolégico (que tem como centro o valor histérico da dignidade da pessoa
humanazz), de orientacdo ao hermeneuta.

Nesse sentido, indispensavel o reconhecimento de que a tutela advinda do direito
positivo €, meramente, um guia, necessario em algumas situacdes para a adequacdo
técnica da interpretacio.

Entretanto, a concretizagdo da propria tutela, justamente pela necessidade do

julgamento valorativo, € feita no caso concreto. Por isso, a jurisprudéncia e a doutrina

'8 Cf. G. B. FERRI, Persona, cit., p. 255-256.

9 Cf.R. V. A. CAPELO DE SOUZA, O direito geral da personalidade, Coimbra, Coimbra, 1995, p. 84.
2 Cf. R. V. A. CAPELO DE SOUZA, O direito, cit., p. 85.

2 Cf. G. B. FERRI, Persona, cit., p. 278.

2 Sobre a anélise da dignidade como valor histérico, vide F. P. C. ANDRADE, A dignidade da pessoa
humana e sua importdncia a nova corrente dos direitos da personalidade, in Anais da Il Semana Juridica
da Faculdade de Direito de Ribeirdo Preto da USP, Ribeirdo Preto, USP, 2009.
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desempenham papel fundamental no que se refere a identificacio dos valores
envolvidos em cada situacao.

Especificamente em relacdo a vida privada, algumas consideragdes podem ser
tracadas. Entende-se que a origem histérica do termo advém do consagrado artigo de S.
WARREN e L. BRANDEIS, de 1890, em que se defende a existéncia do right fo
privozcy.23

A orientagdo constitucional baseada no direito a liberdade foi o fundamento a
formulagdo da tese defendida pelos autores.

As teorias posteriores, ja orientadas pelo direito de personalidade, traziam a
andlise da vida privada de forma mais completa. H4 de se citar o termo riservatezza,
muito usado na doutrina italiana, que “consiste em um modo de ser negativo da pessoa
em relacdo aos outros sujeitos, mais precisamente em relacdio ao conhecimento
destes.”*

Em outras palavras, embasa-se no isolamento moral, da nio-permissdo de que
outros sujeitos atentem-se aos atributos individuais da pessoa.

Outra teoria de grande destaque ¢ a Sphc’irentheorie25 .

Conforme esta, entende-se que a pessoa tem diversas formas para expressar sua
personalidade. Cada uma destas é, portanto, uma esfera.

Em um conjunto de trés esferas concéntricas — considerando-se que a totalidade
destas € igual ao termo vida privada lato sensu — nota-se que: a) a esfera mais externa,
relacionada a exposicdo publica do individuo, dificilmente pode ser controlada pelo
direito, pela propria fluidez da exposicdo informacional; b) a esfera intermedidria,
denominada vida privada stricto sensu, refere-se a um meio mais reservado, mas que
ainda ha compartilhamento de informacdes, como a familia, o circulo de amigos; c) a
esfera mais interna, denominada intimidade, refere-se aquelas informagdes que o sujeito
ndo pretende compartilhar.

O questionamento a essas teorias tradicionais de classificagdo da vida privada
faz com que se volte a demanda realizada no inicio deste topico. Ao se seguir o right to

privacy, o diritto alla riservatezza ou a Sphdrentheorie, poder-se-ia entender que o

fundamento da protecdo aqui almejada € o isolamento social.

B The right to privacy, in Harvard Law Review, n. 5, v. 4 (dezembro 1890).

% A.DE CUPIS, I diritti, cit., p. 258. Tradugdo livre.

2 Cf. I. A. L. SAMPAIO, O direito a intimidade e & vida privada — uma visdo juridica da sexualidade,
da familia, da comunicagdo e informagoes pessoais, da vida e da morte, Belo Horizonte, Del Rey, 1998,
p. 254.



Contudo, essa visdo do fendmeno juridico demonstrou-se insuficiente. A uma,
porque €, pragmaticamente, impossivel no plano digital. A duas, pois a construcio da
esfera pessoal e da identidade do sujeito ndo sdo mais elementos puramente individuais,
mas se encontram como modo de insercdo daquele no meio social.

Dessa forma, o motivo da protecdo da vida privada na era digital é, além da
garantia de integridade ao conjunto valorativo da personalidade, a concessdo de plenos
poderes a autodeterminagdo do individuo.*

Nio estdo mais em jogo somente as nogdes de segredo, ou do direito de ser
deixado s6”’. Percebe-se que o grande paradoxo do periodo descrito € que a privacidade
ndo é uma mera ruptura com a ligacdo social, mas sim uma forma de se reconstruir
livremente essa mesma ligag@o.

Os instrumentos conferidos, segundo S. RODOTA, advém do controle dos
detentores informacionais, em func¢do da redistribuicdo do poder social em um meio de
transparéncia. Trata-se da “plenitude da esfera privada frente a condi¢do da plenitude da
esfera publica”.”®

Essas novas dimensdes da vida privada29 consagram, assim, um conceito
funcional, tangendo a possibilidade do sujeito de conhecer, controlar e interromper o

fluxo de informagdes que a ele se referem.™

4. O panorama europeu e o tratamento de dados pessoais na Italia

A interconexdo entre o direito de personalidade e o tratamento de dados pessoais
demonstra-se, mais evidente, quando se foca na andlise da producdo normativa. Neste
assunto, o legislador deve escolher entre duas formas de abordagem: ou produz normas
de carater especifico (eminentemente técnico, referentes aos fatos atuais no momens
legis) ou consagra clausulas gerais, fortalecendo diretrizes para se tratar do tema.

Consoante D. DONEDA™, as cldusulas gerais tem vantagem evidente, jd que hd
facilidade referente a adaptagc@o em funcdo de situacdes advindas do desenvolvimento
tecnolégico. Uma legislacdo muito pontual, neste ponto, corre o sério risco da

obsolescéncia.

26 Cf. S. RODOTA, Persona, cit., p. 590.

27 Nesse sentido, vide D. DONEDA, Consideragoes, cit., p. 118; P. GUARDA, Data protection, cit., p. T;
G. PASCUZZI, 1l diritto, cit., p. 43.

3 Persona, cit., p. 590. Tradugdo livre.

¥ Cf. S. RODOTA, Tecnopolitica, cit., p. 150-151.

0 Cf. G. PASCUZZL, Il diritto, cit., p. 47.

' Um cédigo para a protecio de dados pessoais na Itdlia, in Jurisprudéncia argentina, Buenos Aires, v.
2006, n. 1 (2006), p. 6.



Este, todavia, ¢ um dos argumentos. Frente o exposto, sustenta-se que o
principal motivo para a ado¢do de uma normatizag@o valorativa do tratamento de dados
pessoais € a propria identificacio ao direito de personalidade.

Ora, se este ¢ uma enunciacdo valorativa, a tutela das expressdes da
personalidade dele advindas é muito mais eficiente quando se realiza a ponderagcdo dos
proprios valores, vale dizer, quando a norma preocupa-se em fixar os devidos
parametros interpretativos.

E exatamente isso que revela a leitura do panorama europeu. Como ji
mencionado, o centro normativo é a Diretiva 95/46/CE. Originada em um momento de
fortalecimento do acordo de Schengen e da necessidade de integragdo dos paises-
membros da recém-formada Unido Européia, esta fonte nasceu da necessidade de se
eliminarem os obstaculos a livre circulacdo informacional entre os Estados do bloco,
sem que se reduzisse a protecio dos dados pessoais.™

Dentre as principais disposicdes, hd que se destacar a preocupagdo com a criagao
de um sistema integrado de protecdo, em que cada Estado deve fazer com que os
responsdveis pelo armazenamento de dados em seus limites territoriais observem os
padroes tracados pelos niveis minimos de seguranca estabelecidos pelas normas
comunitdrias.

A relevancia maior, porém, encontra-se na matriz principiolégica deste sistema.
A interpretacdo da Diretiva faz com que seja possivel que se destaque”: a) o
processamento justo e legal de dados; b) o necessdrio consentimento do usudrio para
que suas informacdes sejam armazenadas, notadamente no que se refere aos dados
sensiveis; c) a especificagdo do propdsito ou a finalidade do armazenamento, pelo
responsavel pela coleta; d) a coleta minima, estritamente necessdria e limitada
temporalmente de dados pessoais; e) restrita divulgacdo de dados a terceiros; f) controle
do armazenamento pelo sujeito da informagcdo — publicidade irrestrita a este; g)
responsabilidade objetiva em relagdo a protecdo dos bancos de dados por seus
detentores.

Vé-se que a inspiracdo advinda da norma comunitdria centraliza a tutela na

pertinéncia do armazenamento e no consenso do interessado. Exatamente esses dois

32 Cf. COMMISSIONE EUROPEA, Protezione dei dati nell’Unione europea — dialogo con i cittadini e le
imprese, Lussemburgo, 2002, disponivel in http://ec.europa.eu/justice/policies/privacy/docs/guide/guide-
italy_it.pdf, [19.09.2010], p. 2

3 Cf. P. GUARDA, Data Protection, cit., p. 8.



valores, consagrados em funcdo de uma dignidade complexiva do sistema, € que
embasam a Lei italiana n. 675/96.%*

Com o nome de “tutela das pessoas e dos outros sujeitos em relacdo aos dados
pessoais”, essa lei foi criada para internalizar as diretrizes estabelecidas no plano
internacional.

Além da afirmacdo dos diferentes tipos de dados (dando-se, no art. 22, grande
destaque aos dados sensiveis), pela primeira vez na Itdlia foram estabelecidos direitos
aos usudrios e obrigacdes aos responsaveis, definindo-se a estrutura que deve ter um
banco de dados, além de outras normas técnicas, como as referentes a forma de
aquisicdo e cessacdo da informacdo armazenada (art. 7, 8 e 16).

Destaca-se, também, a criacdo da autoridade Garante (art. 30), 6rgdo colegiado
de quatro membros, com plena autonomia para aplicacdo das normas estabelecidas pela
lei ao caso concreto.

A prote¢do administrativa que advém deste ente € realizada por meio de
delimitacdo pontual de suas atribui¢des, como o controle do tratamento de dados por
recebimento de notificacdes pelos responsdveis, pelo recebimento de reclamacdes de
interessados (ou entidades que os representem), pela divulgacdo ao usudrio de seus
direitos, entre outras presentes no art. 31.

Em busca de organizacdo das vdrias normas produzidas apds a vigéncia da
referida lei, entrou em vigor na Itdlia, em 2003, o Decreto Legislativo n. 196/2003,
intitulado “c6digo em matéria de prote¢do aos dados pessoais”, comumente citado pela
doutrina como Codice sulla privacy.

Apontam-se, como grandes modificacdes em relagdo a lei anterior>: a) a
ampliacdo do corpo de normas técnicas, b) o fortalecimento da estrutura dos 6érgéos
administrativos de tutela a vida privada, como o préprio Garante; c) a coordenacdo
metodoldgica e a clareza dos dispositivos.

O Codice é dividido em trés grandes setores®®: a) provisdes gerais, em que estio
dispostos os principios e regras sistematicas; b) normas dedicadas a setores especificos,
como processamento de informacdes pela justica, pela policia e pelo setor publico; c)

dialética entre o cddigo e as disposicdes técnico-administrativas, em que se estabelecem

3t S. RODOTA, Persona, cit., p- 596. Sobre este assunto, confira também os artigos 10 e 13 desta Lei.
33 Cf. A. PIVA — D. D’AGOSTINI, La tutela dei dati personali nell’era digitale — il cédice sulla privacy
tra vecchi e nuovi adempimenti, in Mondo digitale, n.1 (margo 2004), p. 57.

%% Cf. P. GUARDA, Data protection, cit., p. 11.



regras para a formacdo e interpretagdo dos codigos deontolégicos que tragam consigo
normas acerca da manipulacio de dados.
Nota-se que o aumento da previsdo de normas técnicas ndo significa uma
~ . .. . ~ A e 3T 1
derrogacdo do sistema de principios, mas sim uma evolucdo da experiéncia™'. Fica claro
que uma vez fixados os parametros interpretativos, a norma italiana buscou adequar a

protecdo a realidade de constante mudanca.

5. Consideracoes finais

Diante da inexisténcia normativa do direito interno, por este trabalho
evidenciaram-se experiéncias estrangeiras que podem trazer contribuicdes ao
entendimento do tratamento de dados no contexto interno.

Evidente que ndo se deseja transpor as peculiaridades do direito italiano, como a
autoridade administrativa responsavel pela tutela ou as instrugcdes referentes as normas
deontoldgicas, ja que estes dois elementos sdo proprios da matriz européia de protecdo
aos dados pessoais e dificilmente seriam compatibilizados ao ordenamento nacional.

Entretanto, alguns resultados dessa pesquisa podem orientar a construg@o futura
de um conjunto normativo nacional de protecdo a vida privada.

Dentre tais éxitos, cita-se, em primeiro lugar, a percepcido de que a protecdo s6
se mostra eficaz pela adogdo de cldusulas gerais38, em consondncia ao que hoje se
entende pelo direito geral da personalidade.

Em decorréncia disso, hd de se lembrar sobre a evolugdo da idéia de vida
privada, que acrescenta ao direito ao isolamento um conceito funcional, de participacio
e controle de dados pessoais pelo sujeito interessado.

Em conclusdo, ha de se mencionar que enquanto no plano interno ainda nem se
concretizou a consagracido principioldgica existente na Europa desde a metade da
década passada, alguns cientistas atualmente discutem o futuro da privacidade®,
buscando solugdes as ja imperfeitas estruturas de tutela presentes nos sistemas aqui

elencados.

37 Cf. D. DONEDA, Um cddigo, cit., p. 9.

3 Cf. S. RODOTA, Tecnopolitica, cit., p. 158-160.

3% Nesse sentido, vide o conceito de privacy by design, presente em ARTICLE 29 DATA PROTECTION
WORKING PARTY — WORKING PARTY ON POLICE AND JUSTICE, The future of privacy — joint
contribution to the consultation of the European Commission on the legal framework for the fundamental
right to protection of personal data, Brussels, 2009, disponivel in
ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/.../wp168_en.pdf , [10.08.2010], p. 13-15.
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